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Roadmap zur Cybersicherheitsforschung: Verbundprojekt secUnity stellt
Empfehlungen in Brissel vor
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Wie den digitalen Bedrohungen auf europaischer Ebene kinftig besser begegnet werden
kann, haben unter der Koordination des BMBF-Verbundprojektes secUnity 30
europaische IT-Sicherheitsexpertinnen und -experten in der secUnity-Roadmap
niedergelegt. Am 5. Februar stellten die Wissenschaftlerinnen und Wissenschaftler die
Roadmap in Brussel vor und Ubergaben sie offiziell an die Europaische Agentur far
Netzwerk und Informationssicherheit ENISA.

Cybersicherheitsexperten bemangeln schon lange, dass Firmen, 6ffentliche Einrichtungen und Institutionen
nicht ausreichend auf digitale Bedrohungen vorbereitet seien. Im Gegenteil: Durch die fortschreitende
Vernetzung, die sich durch digitale Trends wie Industrie 4.0, Smart Home oder selbstfahrende Autos noch
potenzieren wird, wirden die Angriffsflachen fir Cyberkriminelle immer grofer. In der jetzt vorgelegten
Roadmap, die das vom Bundesministerium flr Bildung und Forschung (BMBF) geférderte Verbundprojekt
secUnity initiiert hat, haben die Uber 30 europaischen Autorinnen und Autoren zuklnftige Herausforderungen
und Lésungswege identifiziert. Zum Beispiel werden die Sicherheit eingebetteter Systeme, Maschinelles Lernen,
die Problematik der fehlenden Awareness und das Phanomen von Fake News untersucht und Vorschlage fur
mehr Sicherheit erarbeitet.

Sehr kritisch gesehen wird die Verwendung von Hardwareldsungen, die oft ohne IT-Sicherheitsiberprifung
verwendet werden. , Eine Mdglichkeit diese Situation zu verbessern, wdren hier europdische Priifinstitute, um
die Technik unabhdngig zu analysieren”, so Professor Michael Waidner, Direktor des Nationalen
Forschungszentrums fir angewandte Cybersicherheit CRISP und des Fraunhofer-Instituts SIT in Darmstadt.
Zudem konnten Open-Source-Software- und Hardwareldsungen transparent in der EU entwickelt werden.

Auch die weltweit stark vorangetriebene Entwicklung von Quantencomputern berge Gefahren und Methoden
der Kunstlichen Intelligenz brachten gravierende Risiken fur die IT-Sicherheit mit sich. Weiterhin werfen neue
Moglichkeiten der Informationsgesellschaft, wie etwa intelligente Stromnetze, rechtliche und ganz besonders
datenschutzrechtliche Fragen auf. Zudem mussen die Blrgerinnen und Burger selbst, die zunehmend komplexe
Kommunikationssysteme nutzen, beim Schutz ihrer Privatsphare und IT-Sicherheit unterstutzt werden. , Zie/ der
Forschung ist daher zum Beispiel, Methoden fiir einen Privacy Advisor zu entwickeln', kindigt Professor Michael
Backes, Grundungsdirektor des Helmholtz-Zentrums fur Informationssicherheit (CISPA), an.

~Um all diesen Herausforderungen zu begegnen, braucht die zivile Cybersicherheit ein interdisziplindres
Netzwerk von Experten der zivilen Cybersicherheitsforschung auf EU-Ebene”, fasst secUnity-Sprecher Jorn
Mduller-Quade zusammen.
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