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Im Projekt Cyberfactory#1 werden SchlUsselfahigkeiten entwickelt, mit denen sich die Fabrik der Zukunft
kontinuierlich an wechselnde Randbedingungen anpassen und sich stetig optimieren kann, und mit denen ihre
Widerstandsfahigkeit gegenliber physischen und IT-technischen Gefahrdungen gesteigert wird. Im Projekt
arbeiten auf europaischer und nationaler Ebene industrielle Endanwender, Entwickler und Lésungsanbieter aus
den Bereichen Fertigungsautomatisierung und IT-Sicherheit sowie Forschungspartner aus verschiedenen
technischen und sozialwissenschaftlichen Gebieten zusammen, um folgende Schisselfahigkeiten zu entwickeln
und an realistischen Anwendungsfallen zu demonstrieren und zu validieren: - Verfahren zur Modellierung und
Simulation der Fabrik der Zukunft als Netzwerk interagierender "digitaler Zwillinge" von technischen Anlagen
und sonstigen Akteuren, um mit deren Hilfe Entwurf, Test und Validierung von Optimierungs- und
Resilienzkomponenten zu ermdglichen und Entscheidungsprozesse wahrend des Betriebs der Fabrik der
Zukunft zu untersttitzen, - Methoden fur die automatisierte kontinuierliche Optimierung der Fertigung anhand
von Echtzeitdaten Uber Material, Menschen und Maschinen in der Fabrik der Zukunft, inklusive der Optimierung
der Mensch-Maschine-Zusammenarbeit und der autonomen Rekonfiguration von Produktionsprozessen, -
Methoden zur Steigerung der Widerstandsfahigkeit der Fabrik der Zukunft durch automatisierte Erkennung von
Abweichungen, robustes maschinelles Lernen und Mechanismen zur assistierten oder autonomen Reaktion auf
erkannte Anomalien. Airbus Cybersecurity fokussiert sich im Projekt: - Erweitern des Dienstleistungsportfolios
fur das Airbus Security Operations Center. Definition von Korrelationsregeln fur SIEM Systeme im OT Umfeld -
Entwickeln von Prozessen und Automatisierungsmaglichkeiten flir Reaktionen auf sicherheitsbezogene Vorfalle
im FoF-Umfeld - Erweitern des Portfolios an OT Security Trainings zur Steigerung der Awareness
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